Notificacion de Privacidad en Linea para los EE. UU. de Bank of America

Ultima actualizacién 1 de marzo de 2024

Su privacidad es importante para nosotros. Llevamos a cabo revisiones de evaluacién periddicas y cumplimos rigurosas normas
de privacidad para asegurarnos que la informacién personal que recopilamos, usamos y compartimos esta protegida. Esta
Notificacién de Privacidad en Linea para los EE. UU. (“Notificacién”) describe la forma en que Bank of America y nuestras
afiliadas administran la informacién personal sobre usted cuando interactda con nosotros en linea a través de nuestros sitios
web, sitios de inscripcidn en eventos, aplicaciones mdviles y sitios sociales (“Sitios y Aplicaciones Mdviles”) a través de su
computadora, smartphone, tableta u otros dispositivos mdviles (“computadora o dispositivos mdviles”).

Esta Notificacion explica
« Cémo recopilamos informacién personal cuando usted nos visita, utiliza o interactda con nosotros en linea, y a través de
nuestros anuncios mostrados a través de servicios en linea operados por nosotros o por terceros no afiliados.

«  Cémo podemos usar o compartir la informacion personal recopilada para entregarle productos y servicios, y para fines
publicitarios o de gestién de eventos.
Los términos “Bank of America” o “nosotros”, “nuestro/a” o “nuestros/as” que aparecen en esta Notificacién hacen referencia a
las compaiiias afiliadas o subsidiarias bancarias y no bancarias en EE. UU. de Bank of America Corporation que enlazan o hacen
referencia a esta Notificacion.

Al utilizar nuestros Sitios y Aplicaciones Mdviles, usted acepta los términos y condiciones de esta Notificacién. Nuestros
servicios en linea en EE. UU. cubiertos por esta Notificacién estan destinados a una audiencia estadounidense. Si visita o utiliza
uno de nuestros servicios en linea, su informacién puede transferirse o procesarse en los EE. UU. Para servicios en linea fuera
de los EE. UU,, revise la politica de privacidad aplicable a ese servicio para entender cémo se recopila, utiliza y comparte su
informacion.

Bank of America trabaja con proveedores externos que estan obligados por contrato a cumplir con nuestras politicas de

proteccién de la informacién. Sin embargo, si usted visita o accede a sus cuentas desde uno de dichos sitios o aplicaciones
mdviles de proveedores externos, revise las practicas de privacidad en linea de dicho sitio o aplicacién mévil para entender
informacién especifica sobre la manera en que su informacién personal en linea puede recopilarse, utilizarse y compartirse.

Actualizaciones a esta Notificacion

Esta Notificacién esta sujeta a cambio. Actualizamos esta Notificacién periédicamente para cumplir con las leyes federales y
locales mas recientes. Por favor, revisela cuando tenga dudas. En caso de que realicemos modificaciones a esta Notificacién,
corregiremos la fecha de Ultima actualizacién en esta pagina.

Descargue nuestra Notificacién de Privacidad en Linea para EE. UU. en inglés (PDF)

Descargue nuestra Notificacién de Privacidad en Linea para EE. UU. en espaiol (PDF)

Nuestras Practicas de Privacidad en Linea

Estamos comprometidos con la transparencia sobre su informacién personal. Solicitaremos su consentimiento cuando sea
necesario; en caso contrario, al utilizar nuestro Sitio y Aplicaciones Mdviles, usted da su consentimiento para la recopilacién,
el uso y el intercambio de su informacién personal, sujeto a y de acuerdo con las leyes aplicables, reglamentaciones y a otras
notificaciones que pueda haber recibido dependiendo de su relacién con nosotros.

Enlaces a otros sitios

Podremos proporcionar enlaces a sitios de terceros no afiliados, como, por ejemplo, agencias de informes de crédito,
proveedores de servicio o comerciantes. Si usted sigue los enlaces a sitios no afiliados a, o no controlados por Bank of America,
deberad revisar sus politicas de privacidad y seguridad, y otros términos y condiciones, ya que pueden ser distintos a los de
nuestros Sitios y Aplicaciones Mdviles. Bank of America no garantiza ni es responsable de la privacidad o la seguridad de dichos
sitios, incluidas la exactitud, integridad o fiabilidad de su informacién.

Proteccion de su informacion personal

Para proteger la informacién personal contra el acceso y el uso no autorizados, utilizamos medidas de seguridad que cumplen
con las leyes federales y estatales aplicables. Estas medidas pueden incluir protecciones de dispositivos y la proteccién de
archivos y edificios, asi como la supervisidn de nuestros proveedores externos para garantizar la confidencialidad y seguridad


https://www.bankofamerica.com/content/documents/privacy/us-online-privacy-notice-en.pdf
https://www.bankofamerica.com/content/documents/privacy/us-online-privacy-notice-es.pdf

de la informacién personal. En caso de producirse una filtracién de datos, nosotros proporcionamos una notificaciéon oportuna,
conforme a las leyes y reglamentaciones aplicables.

Reconocemos la importancia de proteger la privacidad cuando involucra a nifios. Nuestros Sitios y Aplicaciones Mdviles no se
comercializan a personas menores de 13 afnos de edad. Las cuentas que incluyen acceso en linea para nifos menores de 13
anos de edad son propiedad del padre, la madre o un tutor, y requieren un consentimiento especifico para el acceso en linea. No
recopilamos intencionadamente informacién personal de niflos menores de 13 afos sin el consentimiento previo de sus padres.
Lea nuestra Politica de Privacidad para Nifios para obtener mas informacién.

Asegurar que la informacién personal es correcta

Mantener su informacién personal de manera correcta y actualizada es muy importante. Si su informacién personal esta
incompleta, inexacta o no se encuentra actualizada, utilice la opcién Contactenos de nuestros Sitios y Aplicaciones Mdviles, o
[lAmenos o escribanos a los niimeros telefénicos o a las direcciones correspondientes para realizar cambios en la informacién que
figura en sus estados de cuenta, registros, materiales en linea u otros materiales de la cuenta. Usted también puede hablar con
un representante de atencién al cliente en un centro financiero, con su Asesor Financiero o con su representante de cuenta.

Informacion Personal que Recopilamos en Linea

¢Coémo recopilamos informacién personal en linea?

Recopilamos informacién personal sobre usted a través de su computadora o dispositivos mdviles mediante el uso de cookies y
tecnologias de rastreo similares (vea nuestra Politica sobre Cookies para obtener mas detalles) asi como informacién personal
que usted proporciona cuando visita o usa nuestros Sitios y Aplicaciones Méviles, por ejemplo cuando usted:

« Solicita o abre una cuenta nueva

« Se registra para un nuevo producto o servicio, o solicita informacién sobre un producto o servicio
+ Se registra como participante en uno de nuestros eventos

-+ Completa una encuesta, concurso o sorteo, u otra promocion

« Usa servicios de agregacién, como My Portfolio® y My Financial Picture®, para consolidar su cuenta o informacién
financiera en una sola ubicacién en linea

Es posible que utilicemos proveedores externos para procesar informacién personal con fines comerciales en nuestro nombre.
Los proveedores externos estdn obligados contractualmente a cumplir con nuestras politicas para proteger la informacién que
compartimos con ellos o que ellos recopilan en nuestro nombre.

También podemos obtener informacién personal de un patrocinador para personas incorporadas a través de un programa de
tarjeta Comercial Prepagada con nosotros. Si combinamos esta informacién personal con la informacién recopilada a través de
los Servicios Mdviles, trataremos la informacién combinada como informacién personal, segtin esta Notificacion.

La informacién personal que recopilamos se limita a lo que se requiere para proporcionar nuestros productos o servicios y
para apoyar los requisitos legales y de riesgo. Para obtener mas informacidn, por favor revise la secciéon Cémo usamos su
informacién personal de esta Notificacion.

Tipos de informacion personal que recopilamos en linea
El tipo de informacién personal que recopilamos en linea de y sobre usted dependerad de cémo interactte con nosotros, y puede
incluir:

« Informacién de contacto como el nombre, direccién de correo postal, direccidén de correo electrénico, y nimero(s) de
teléfono(s) y de movil(es).
- Datos sobre solicitud de cuenta, como informacién sobre crédito e ingresos.

+ Identificadores como nimero de seguro social, nimero(s) de cuenta(s), nimero de licencia de conducir (u otra
informacién comparable) u otra informacién que le identifique para propdsitos comerciales ordinarios.

+ Autorizacion de acceso como nombre de usuario, alias, identificador PIN y contrasefia, y preguntas y respuestas de
seguridad.

- Documentos o imdagenes enviados a través de nuestro Sitio o Aplicaciones Mdviles para respaldar la apertura de
cuentas, como estados de cuenta y cheques anulados.


https://www.bankofamerica.com/online-banking/childrens-privacy-policy/es
https://www.bankofamerica.com/content/documents/privacy/Cookie_Guide_eng.pdf

+ Informacidn de la tarjeta de débito/crédito, como niimero de tarjeta, fecha de vencimiento, CVV2, domicilio de
facturacion.

+ Informacidén de su computadora y dispositivos méviles cuando lo permitan los navegadores y/o sistemas
operativos individuales, como por ejemplo:

o ldentificadores de dispositivos Unicos (por ejemplo, las direcciones de control de acceso a los medios (Media Access
Control, o MAC) y del protocolo de Internet (Internet Protocol, o IP))

o Tipo de navegador, versién, idioma y configuracién de pantalla

o Informacion sobre cémo utiliza e interactia con nuestros Sitios y Aplicaciones Mdviles (por ejemplo, actividades en
pdginas visitadas, enlaces accedidos o patrones Unicos y que se pueden medir, como registro de pulsaciones de teclas,
clics y movimientos del ratén, deslizamientos y gestos)

o Datos de comunicaciones, como sus preferencias y detalles de comunicacién o el contenido de sus comunicaciones
con nosotros (p. ej., mensajes de texto o de chat)

Respuestas a publicidad en los sitios y aplicaciones méviles donde nos anunciamos
Informacién de registro como sus busquedas y consultas de voz a texto en la aplicacién maovil

Referencias ofrecidas por los motores de blsqueda

o O o o

Informacién de geolocalizacidon (por ejemplo, para localizacién en tiempo real de cajeros automaticos (ATM) o
centros financieros, por solicitud, o para la prevencién de fraudes)

o Preferencia de medios sociales

- Informacién para facilitar la administracién de eventos virtuales o en persona (por ejemplo, nombres de los
asistentes, requisitos dietéticos, necesidades de asistencia especial y detalles de viaje de los participantes).

Como Usamos y Compartimos Informacion Personal

¢Como utilizamos su informacion personal?
La informacidn personal recopilada en linea de usted y sobre usted descrita en esta Notificacién puede utilizarse para muchos
propésitos, tales como:

+ Entregarle productos y servicios verificando su identidad (por ejemplo cuando accede a la informacién de su cuenta);
procesando solicitudes de productos o servicios tales como precalificar para una hipoteca, solicitar una tarjeta de
crédito, o abrir una cuenta de jubilacién, cuenta de inversién u otro producto financiero; procesando transacciones;
proporcionando servicio al cliente/apoyo a la produccién, buscando cajeros automaticos (ATM) cercanos, centros
financieros y otros servicios especializados basados en su ubicacién cercana; y consolidando la informacién de su cuenta
financiera en una ubicacidén en linea con servicios tales como My Portfolio® y My Financial Picture®.

« Personalizar su experiencia digital y mévil mejorando nuestra organizacién de los Sitios y Aplicaciones Mdviles, y
disefar y analizar datos para crear alertas, productos o servicios relevantes.

+ Proporcionar publicidad en nuestros Sitios y Aplicaciones Mdviles, asi como en sitios de terceros no afiliados y a
través de canales no en linea como centros financieros, centros de llamadas y publicidad directa (por ejemplo, correo
electrénico, correo postal y teléfono).

- Detectar y prevenir fraudes, identificar robos y otros riesgos para usted o Bank of America.

- Llevar a cabo un andlisis sobre su uso de nuestros servicios en linea, incluidas sus respuestas a nuestros correos
electrénicos y las paginas y publicidad que ve.

«  Cumplir y hacer cumplir los requisitos legales correspondientes, las normas de la industria, las obligaciones
contractuales y nuestras politicas.

« Permitirle usar caracteristicas dentro de nuestros Sitios y Aplicaciones Mdviles cuando nos conceda acceso a
informacién personal de su dispositivo como listas de contactos, o la geolocalizacién cuando solicite ciertos servicios que
requieran dicho acceso, por ejemplo, para localizar un cajero automatico (ATM).

- Proporcionar notificaciones sobre los eventos en los que se ha inscrito, proporcionar andlisis para mejorar nuestros
eventos y desarrollar nuevos eventos, determinar la eficacia general de los eventos, mejorar los productos y servicios,
operar y ampliar nuestras actividades comerciales.



Nosotros guardamos la informacién personal durante el periodo de tiempo exigido por las leyes y reglamentos y el propésito
comercial necesario. Eliminamos la informacién personal de forma segura tan pronto como lo permita la ley.

Los residentes de California cubiertos por la Ley de Privacidad del Consumidor de California pueden tener derechos adicionales.
Para obtener mas informacién, los residentes de California pueden consultar la Notificacién de la Ley de Privacidad del
Consumidor de California para obtener informacién adicional.

Informacién individual de salud y/o sensible
En la medida en que recibamos, mantengamos o procesemos la informacion de salud de una persona, Bank of America puede
usar y divulgar esa informacién segun lo autorice y de acuerdo con la ley federal y/o estatal correspondiente.

En el momento de la inscripcidn en el evento, los participantes pueden proporcionar informacién que requiera acomodaciénes
especiales. Esta informacidn se utilizard inicamente en la medida necesaria para facilitar cualquier acomodacién especial para
la participacién en el evento.

¢Con quién compartimos su informacién personal?

Puede que compartamos la informacién personal que recopilemos en linea de usted y sobre usted descrita en esta Notificacién
(y sujeto a otras restricciones legales y notificaciones que usted pueda haber recibido dependiendo de su relacién con nosotros)
con:

- Afiliadas y subsidiarias de Bank of America, como Merrill.
+ Proveedores externos que tienen contratos con Bank of America.

- Agencias gubernamentales como lo requieren las leyes y regulaciones.

Informacidn agregada/desidentificada

La informacién personal recopilada se puede agregar y/o desidentificar (eliminamos cualquier detalle que le identifique
personalmente). Podemos compartir esta informacién agregada y/o desidentificada con proveedores externos para ayudar a
entregar productos, servicios y contenidos que se adapten mejor a los usuarios de nuestros servicios en linea y para nuestros
propios fines comerciales, cuando lo permitan las leyes y reglamentos correspondientes.

Como limitar el compartir

Tiene opciones con respecto a compartir alguna informacién personal. Donde corresponda, limitaremos el compartir su
informacién personal dependiendo de sus elecciones en cuanto a mercadeo y divulgacién de informacién. Usted puede registrar
sus elecciones en linea en Controlar Cémo Podemos Compartir Sus Datos y Dirigirle Mercadeo.

Publicidad Conductual en Linea

La informacién personal recopilada en linea de usted y sobre usted como se describe en esta Notificacién se utiliza y comparte
para entregar publicidad y mercadeo, incluyendo ofertas de crédito preseleccionadas, que pueden ser de su interés.

Le mostramos anuncios a su medida:

« En nuestros Sitios y Aplicaciones Mdviles a través de anuncios que aparecen cuando entra o sale de sus cuentas en linea.

« En canales no en linea como centros financieros, centros de llamadas y publicidad directa (por ejemplo, correo
electrénico, correo postal y teléfono).

« Ensitios de terceros y aplicaciones méviles no afiliadas a Bank of America.

Cémo ajustamos los anuncios a su medida

- Publicidad en nuestros sitios, aplicaciones méviles y canales no en linea, como centros financieros, centros
de llamadas y publicidad directa (por ejemplo, correo electrénico, correo postal y teléfono): podemos utilizar
informacién personal sobre sus actividades en nuestros Sitios y Aplicaciones Mdviles, como las paginas web visitadas
y las palabras clave indicadas, para ayudar a determinar cudles de nuestros anuncios u ofertas podrian resultarle de
interés. Es posible que utilicemos informacién personal sobre su relacién con nosotros (como, por ejemplo, tipos de
cuentas, informacién sobre transacciones o la ubicacién en la que usted realiza sus transacciones bancarias) para ayudar
a determinar qué publicidad y ofertas le podemos presentar.


https://www.bankofamerica.com/security-center/ccpa-disclosure/es/
https://www.bankofamerica.com/security-center/ccpa-disclosure/es/
https://secure.bankofamerica.com/customer/public/privacy.go?request_locale=en-US

- Publicidad en aplicaciones moviles y sitios de terceros no afiliados: Bank of America firma contratos con
compaiiias de publicidad para publicar nuestros productos y servicios en sitios y aplicaciones méviles no afiliados a
nosotros. Podremos utilizar informacién personal que hayamos recopilado o suministrada por usted para ayudar a los
sitios y aplicaciones mdviles de nuestros terceros no afiliados a seleccionar la publicidad o las ofertas que podrian
resultarle atractivas, mostrdrselas y supervisar sus respuestas. Los sitios y las aplicaciones méviles de terceros no
afiliados no estan sujetos a las Notificaciones de Privacidad de Bank of America.

Cémo puede optar por excluirse de la Publicidad Conductual en Linea
Publicidad en sitios de terceros no afiliados: Bank of America participa en los Principios para la Publicidad Conductual
en Linea de la autorregulada Alianza de Publicidad Digital (Digital Advertising Alliance, o “DAA") y utiliza el icono de Opciones
de Publicidad en nuestros anuncios conductuales en sitios de terceros no afiliados (a excepcién de los anuncios que
aparecen en las plataformas que no aceptan el icono). Los anuncios proporcionados en nuestro nombre por estas compafiias
no contienen informacidn personal no cifrada y limitamos el uso de informacién personal a las compafiias que proporcionan
nuestros anuncios. Para obtener mas informacion sobre las opciones de publicidad, o para optar por excluirse de la
publicidad basada en intereses en sitios de terceros no afiliados, visite Sus Opciones de Publicidad gestionada por la Alianza
de Publicidad Digital o a través de la Herramienta Optar por la Exclusién de la Iniciativa de Publicidad de la Red. También
puede visitar cada uno de los sitios para obtener mds informacién sobre sus datos y practicas de privacidad, y optar por
excluirse.

Los estandares de la industria contintian evolucionando en torno a las sefales o configuraciones de “no rastrear” del navegador
web establecidas en su navegador de Internet. Ademds de las opciones de exclusién publicitarias anteriores, Bank of America
captura las sefales de preferencia de exclusién voluntaria y, en la medida en que los usuarios tengan derechos en virtud de la
ley aplicable, las trata como solicitudes validas para excluirse de la venta/compartir a nivel del navegador.

Recordatorio
Por favor, tenga en cuenta que si opta por excluirse de esta publicidad:

+ Puede que aun reciba publicidad general de Bank of America.

« Al acceder a las areas de servicio de la cuenta en linea (es decir, después de iniciar sesién), como la Banca en Linea,
Merrill Edge o MyMerrill, puede recibir contenido y publicidad personalizados dependiendo de las relaciones de su cuenta.

« Es posible que los Asesores Financieros/Ejecutivos de Cuenta contintien utilizando la informacién recopilada en linea,
segln se describe en esta Notificacidén, para proporcionar detalles sobre productos y servicios conforme a los acuerdos
de la cuenta.

+ Para que las opciones de exclusién de la publicidad conductual en linea de nuestros Sitios y Aplicaciones Méviles y otros
sitios puedan funcionar en su dispositivo, su navegador deberd configurarse para aceptar cookies.

« Si usted elimina las cookies, compra un nuevo dispositivo, accede a nuestro Sitio y Aplicaciones Mdviles o a otros sitios a
través de un dispositivo diferente, inicia sesién con un nombre de pantalla diferente o cambia de navegador web, deberd
volver a elegir la opcién de exclusidn.

Otra Informacién

Uso compartido de datos con terceros

Algunas compaiiias pueden ofrecer sitios web y servicios de agregacién que le permiten compartir su informacién con

ellos para asi consolidar su informacién de cuenta desde diferentes fuentes (como sus cuentas con nosotros o con otras
instituciones financieras) para que pueda verla en una sola ubicacién o realizar acciones relacionadas con sus cuentas utilizando
sus servicios. Para hacerlo, un tercero puede solicitarle que autorice el acceso a sus cuentas de Bank of America proporcionando
su nombre de usuario y contrasefia de Bank of America o proporcionando su consentimiento para compartir informacién
directamente con Bank of America.

+ El tercero puede acceder, en su nombre, a la informacién sobre usted, su relacién con Bank of America y sus cuentas en
Bank of America.

+ Debe actuar con cautela y asegurarse de que el tercero tenga politicas y practicas apropiadas para proteger la privacidad
y la seguridad de cualquier informacién personal que usted proporcione o a la que tengan acceso.

« El uso de su informacién por la tercera parte se rige por su acuerdo con ellos, no por Bank of America. Recomendamos
revisar las politicas de la tercera parte antes de compartir su informacién personal para entender cémo utilizaran y


https://optout.aboutads.info/?c=2&lang=EN
https://optout.networkadvertising.org/?c=1

almacenaran la informacién de su cuenta. Por ejemplo, busque si venden alguna parte de su informacién personal y si su
informacidn se transferird, procesard o almacenara fuera de los Estados Unidos.

»No nos hacemos responsables del uso o la divulgacién de ninguna informacién personal a la que acceda cualquier
empresa o persona a la que proporcione su nombre de usuario y contrasefia del sitio web.

« Si comparte su nombre de usuario y contrasefia de Bank of America, u otra informacién sobre sus cuentas con otros,
consideraremos que ha autorizado cualquier transaccion o accién iniciada mediante el uso de la informacién de acceso
que usted proporciona.

+ Si decide revocar la autorizacién que ha otorgado al tercero, le recomendamos encarecidamente que cambie su
contrasefa de Bank of America para asegurarse de que el proveedor de tercero no pueda acceder a su cuenta.

« Puede revocar su consentimiento para ciertos terceros a través del Centro de Seguridad dentro de la Banca en Linea de
Bank of America.

Medios sociales
Bank of America interactta con clientes en plataformas de redes sociales como Facebook®, X®, YouTube® y LinkedIn®.

« Cualquier contenido que usted publique en las paginas oficiales de medios sociales administrados de Bank of America,
como por ejemplo imdgenes, informacion, opiniones o cualquier Informacién Personal que usted ponga a disposicién de
otros participantes en dichas plataformas sociales, quedara sujeto a los Términos de Uso y Politicas de Privacidad de
dichas plataformas respectivas.

« Al interactuar con las paginas oficiales de medios sociales de Bank of America, las notificaciones de privacidad de Bank
of America, Términos de Usuario de Medios Sociales y Guias de la Comunidad pueden aplicarse.

- Por favor, revise la politica de privacidad del servicio de medios sociales especifico que estd utilizando para entender
mejor sus derechos y obligaciones con respecto a dicho contenido.

Podemos permitir botones para compartir socialmente en nuestros sitios que permiten a los usuarios compartir facilmente
informacién en otras plataformas de medios sociales. Los terceros no afiliados que poseen estos widgets pueden tener acceso
a la informacidn sobre su navegacidn en las paginas de nuestros Sitios y Aplicaciones Méviles donde se colocan estos widgets.
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